Velvoitteet LahiTapiola OP IF Fennia
Vakuutuksenottajan on nimettava henkilo, jonka tehtavana on vastata
tietoturvallisuudesta. Kylla Kylla - -
Salasanavaatimukset Kyl Kyl Kyl _
Tietolaitteet on varustettava virustorjuntaohjelmistolla ja palomuurilla, jotka on
paivitettava saannollisesti Kylla Kylla Kylla Kylla
Tiedostojen varmuuskopiointi on tehtava saannollisesti Kylla Kylla Kylla Kylla
Tietoaineiston ja laitteiden turvallinen sailyttaminen Kylla - - Kylla
Velvollisuus tehda vakuutusyhtion vaatimuksesta tutkintapyynto poliisille Kylla - - -
Kadonneesta tietolaitteesta on ilmoitettava tietoturvallisuudesta vastaavalle y
- erpa s Kylla - - -

henkilolle valittomasti
Varmuuskopioitavissa olevat ohjelmistot on varmuuskopioitava ennen
tietojarjestelmaan asentamista ja aina muutosten yhteydessa. - - - Kylla
Varmuuskopiot, alkuperaistuotteet ja asentamiseen oikeuttavat tunnukset on
sailytettava siten, etteivat ne voi tuhoutua samassa vahingossa tietojarjestelmaan | - - - Kylla
asennettujen tiedostojen ja ohjelmiston kanssa
Tietojarjestelman ja tietoverkkojen on oltava suojattu tietoturvapoikkeamilta - - - Kylla
Salasanoja ja kayttajatietoja sailytetaan turvallisesti - - Kylla -
Ohjelmistot ja jarjestelmat tulee paivittaa viimeisimpien tietoturvapaivitysten i _ Kvlls )
mukaisesti. y
Tietoturvapolitiikan kehittaminen ja yllapito - Kylla - -
Tietojen ja tietojarjestelmien luokittelu - Kylla - -
Sosiaalisen median ja tietoverkkojen kayton ohjeet - Kylla - -
Henkilokunnan tietoturvakaytannot - Kylla - -
Organisaation verkko tulee erottaa julkisesta verkosta palomuureilla ja y

v . . SN o - Kylla - -
valityspalvelimilla (proxy) kaikissa rajapinnoissa julkista verkkoa vastaan
Kotisivujen ja verkkopalvelimien turvallisuus - Kylla - -
Sahkopostin turvallisuus - Kylla - -
Mobiililaitteiden turvallisuus - Kylla - -
Toimitila- ja operatiivinen turvallisuus - Kylla - -
Maksutietojen turvallisuus - Kylla - -

Tietoturvapoikkeamien hallintamalli

Kylla




