
Velvoitteet LähiTapiola OP IF Fennia
Vakuutuksenottajan on nimettävä henkilö, jonka tehtävänä on vastata  
tietoturvallisuudesta. Kyllä Kyllä - -

Salasanavaatimukset Kyllä Kyllä Kyllä -

Tietolaitteet on varustettava virustorjuntaohjelmistolla ja palomuurilla, jotka on  
päivitettävä säännöllisesti Kyllä Kyllä Kyllä Kyllä

Tiedostojen varmuuskopiointi on tehtävä säännöllisesti Kyllä Kyllä Kyllä Kyllä
Tietoaineiston ja laitteiden turvallinen säilyttäminen Kyllä - - Kyllä
Velvollisuus tehdä vakuutusyhtiön vaatimuksesta tutkintapyyntö poliisille Kyllä - - -
Kadonneesta tietolaitteesta on ilmoitettava tietoturvallisuudesta vastaavalle  
henkilölle välittömästi Kyllä - - -

Varmuuskopioitavissa olevat ohjelmistot on varmuuskopioitava ennen  
tietojärjestelmään asentamista ja aina muutosten yhteydessä. - - - Kyllä

Varmuuskopiot, alkuperäistuotteet ja asentamiseen oikeuttavat tunnukset on  
säilytettävä siten, etteivät ne voi tuhoutua samassa vahingossa tietojärjestelmään 
asennettujen tiedostojen ja ohjelmiston kanssa

- - - Kyllä

Tietojärjestelmän ja tietoverkkojen on oltava suojattu tietoturvapoikkeamilta - - - Kyllä
Salasanoja ja käyttäjätietoja säilytetään turvallisesti - - Kyllä -
Ohjelmistot ja järjestelmät tulee päivittää viimeisimpien tietoturvapäivitysten  
mukaisesti. - - Kyllä -

Tietoturvapolitiikan kehittäminen ja ylläpito - Kyllä - -
Tietojen ja tietojärjestelmien luokittelu - Kyllä - -
Sosiaalisen median ja tietoverkkojen käytön ohjeet - Kyllä - -
Henkilökunnan tietoturvakäytännöt - Kyllä - -
Organisaation verkko tulee erottaa julkisesta verkosta palomuureilla ja  
välityspalvelimilla (proxy) kaikissa rajapinnoissa julkista verkkoa vastaan - Kyllä - -

Kotisivujen ja verkkopalvelimien turvallisuus - Kyllä - -
Sähköpostin turvallisuus - Kyllä - -
Mobiililaitteiden turvallisuus - Kyllä - -
Toimitila- ja operatiivinen turvallisuus - Kyllä - -

Maksutietojen turvallisuus - Kyllä - -

Tietoturvapoikkeamien hallintamalli - Kyllä - -


